Cutabyc HaBYaIbHOI JUCITUILIIHA

«OCHOBU KIGEPBE3ITEKN»

["amy3b 3HaHb: 12 [Hhopmayitini mexnonoeii

CremianbHicTh: 122 Komn tomephi nayku
OcaiTHBRO-TIpO(EciifHa mporpama:
«Komn tomepHi nayxuy

OcBiTHBO-TIpO(eciitHmi

. daxoBuit MOJOIIIHIA OaKaTaBp
CTYNiHb

Craryc

. BubipkoBa HaBuasibHA TUCIUILTIHA
AUCUHUILTIHA

dopma

Ouna (neHHa
HABYAHHA (2 )

O0car THCHHUILIiHHA,
kpeautu EKTC/ 3,0 kpeautu / 90 rogux
3arajJbHa KiIbKICTHL TOANH

MoBa BuUKJIaJaHHA VYkpaincbka

Kypc «OcHoBu KibepOe3nekn» CHpSIMOBAaHHMI Ha  OBOJIOJIHHS
AHoTAIN HeoOxiaAHMMH 0a30BUMU MOHATTSIMH Ta MpaBUiIaMH 0€3MeUHOT OBEIIHKH

AMCIHUILIIHA B Mepexi; 03HaHOMIIEHHS 3 PI3HUMHU TUIIAMU 3JIOBMUCHOTO TPOTPaMHOTO

3a0e3neueHHs Ta aTakaMu, a TAKOXK METOAAMHU 3aXUCTY BiJl HUX.

3axuct KOH(INEHIIHHOCTI, UUIICHOCTI Ta JOCTYIHOCTI JaHUX.
OCHOBHI THIK 3arpo3 Ta aTak; THIM XakKepiB; KpunTorpadidHi MeToau
Illo Oyae BUBYATHCS 3axXHCTy, XEUIyBaHHs; BUKOPUCTAHHS €JIEKTPOHHOTO HU(POBOTO MiANUCY
(mpeaMeT HABYAHHA) s 3a0e3meueHHs Ta  MIATBEP/UKEHHS  OPHUTIHAJIBHOCTI  JAaHHX.
Creranorpagis. HamamryBanHs Oe3leku Ha  MapLIpyTH3aTopax.
HanamryBaHHs J0KaJabHOT Ta TPYNOBOi HOJIITUKH O€3MEKH MPUCTPOIB.

MeTor0 BUBYEHHS HABUAIBHOI JUCHUILTIHU «OCHOBU KiOepOe3nekun» €
Yomy ne (GbopMyBaHHSI y CTYIEHTIB TEOPETHYHOI Ta TMpakTHYHOI Oa3uW 3HaHBb 3
HiKaBo/MoOTPiOHO 0e3rmeyHoi MOBENiHKA B MepeXi; yMiHb 1 HaBUYOK €(EeKTHBHO Ta
BUBYATH (MeTa) 0€3MeYHO HAJIAIITOBYBATH CBOI OOJIIKOBI 3aITMCH; PO3YMIHHS NPUHIIUIIIB
nepezadi JaHuX 4epe3 MEPeKy Ta iICHYIOUHX aJTOPUTMIB MU PYBaHHS.

Po3yMiTu 3arainbHi NpUHIMINA Ta MOJENI MOOYIOBH KOMIT IOTEPHUX
MEpEeXK.
YoMy MOKHA HABYMTHCS 3HaTH OCHOBHI 3aBJaHHS Ta 3aKOHOAABCTBO YKpaiHW B Taiysi
(LA eV RELEENTDV iHGopMaIliifHUX TEXHOJIOTIH, Y TOMY YHCIi 3aXUCTy iHpOopMaIli.
3acTOCOBYBAaTH OCHOBHI MEXaHI3MH Ta METOAM Oe3NeKu Mepex 1
MPOTPaMHHX CHCTEM.
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BMiHHS BUSIBIISITH, CTAaBUTH Ta BUPINIYBATH MPOOIEMHU.

3HaHHS Ta PO3YMIHHS MIPEIMETHOI 00J1acTi Ta po3yMiHHS npodeciiiHol
TISUTBHOCTI.

31aTHICTh BUUTHUCS 1 OBOJIOAIBATH CYyYaCHUMH 3HAHHSIMH.

3/1aTHICTH OLIIHIOBATH Ta 3a0€3Me4YyBaTH SKICTh BUKOHYBAHUX POOIT.

3/1aTHICTh 3aCTOCOBYBATH 3HAHHS Y MPAKTUYHUX CUTYaLlIfX.

31aTHICT, BUKOPHUCTOBYBATH OCHOBHI TMOHSATTS, iAei Ta METOau
Sk Mo:KkHA
KOPHUCTYBATHCS
HA0yTUMH
3HAHHSIMH | YMIHHAIMH
(KOMIIETEHTHOCTI)

(dhyHIaMEHTAIBHUX HAYK ITiJ1 9ac PO3B’sI3aHHS CKIQJHUX CIICIiali30BaHUX
3aJa4 B Tay3i KOMIT FOTEPHUX HayK Ta iHPOPMALIHHUX TEXHOJIOTIH.

31aTHICTh BUKOPUCTOBYBATH TEOPETUYHI Ta (yHAAMEHTAJIbHI 3HAHHS
B Taly3l KOMITIOTEpHMX HayK Ta I1H(QOPMALIHHUX TEXHOJOTIH IS
BHPIIICHHS PI3HOMAHITHUX MPOOJIEM.

3/1aTHICTh 3aCTOCOBYBAaTH METOAU Ta 3aCO0M 3aXHUCTY MPOrPaMHOTO
3a0e3neyeHHs] Ta JaHUX BiJl HECAHKI[IOHOBAHOTO JOCTYNYy B YMOBax
CYIIPOBO/DKEHHSI Ta €KCIUTyaTallil IpOrpaMHUX CUCTEM 1 KOMILIEKCIB.

31aTHICTD AAMIHICTPYBaTH CHCTEMHE Ta TMPHUKIAIHE MPOTrpamMHe
3a0e3neueHHs] M 4Yac peami3amii TMpOLECiB  JKUTTEBOTO  IHKITY
iHpOpMaLiHUX CUCTEM.

MOAVYJIb I
PO3JILJI 1. Beryn go kibepbesnexu
Tema 1. I[Torpeba B KiOepOe3IIeli.
Tema 2. 3axucT 1aHUX Ta KOHQIACHIIHHICTS.
MOAVYJIb 11

PO31JI 2. OCHOBU KIBEPBE3ITEKU. 3AXVCT
KOH®IJEHLIIMHOCTI TA LIJIICHOCTI JAHUX
HaBuyaabHa Tema 3. KibepOe3neka — CBIT €KCIEPTIB 1 3TIOYHHIIIB.
JIOTiCTHKA Tema 4. Ky6 xibepOe3neku.
Tema 5. 3arpo3u, Bpa3IMBOCTI Ta aTaky.
Tema 6. MUCTEIITBO 3aXUCTY TAEMHHIIb.
Tema 7. MucrenTBo 3a0e3eyeHHs [IJIICHOCTI.
MOJVYJb III
PO31JI 3. OCHOBMU KIBEPBE3ITEKU. JOCTYIIHICTb. 3BAXNUCT
JIOMEHY KIBEPBE3ITEKU
Tema 8. Konuemntis «ar’ ITH 1B’ ITOK».
Tema 9. 3axuct nomeny kidepOe3neKu.

Huctumiina «OCHOBH KiOepOe3ekm» MOKe BUBYATHCH OJTHOYACHO
a6o micins BuBYeHHS Tmipeamery «lHdopmaTukay, 10 MiABUILYE
e(EeKTUBHICTb 3aCBOEHHS KYypCY.

IIpepexBizutu

ITig yac BuBUeHHS qucHUILTIHA «OCHOBU KibepOe3nekun» CTYACHTY
pexomeHayeTbest mpoutu Kypeu «Introduction to Cybersecurity» Ta
«Cybersecurity Essentials» na caiiti https://www.netacad.com.
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https://www.netacad.com/

Hucuummina «OcHoBH — KiOepOe3nekw» €  CKIAIOBOI0  IHKITY
MIITOTOBKM 32  OCBITHBO-TIPOQECiifHOI  mporpamoro  GaxoBOTo
Mouoamoro 6akanaBpa «KoMm’torepHi Hayku». 3HaHHS 3 JIaHOTO KypCy
OyayTh BUKOPUCTOBYBATHCS NMPHU BUBUEHHI1 AucHumuiiHu: «Komm oTepHi

IHocTpekBizuTH

Mepeki», IHIIUX chemianbHux KypciB. HaOyti 3HaHHS MOXyTh OyTH
BHKOPHCTAHHI MPU HAITUCAHHS KypCOBOI Ta KBaTi(iKamiitHOT poOiT.

OcHoBHa (0a30Ba)

1. borym B.M., [JoBuaskoB O.A. TeopeTH4Hi OCHOBH 3aXHIICHHX
iHdopmariiaux Texnosorii - K.: JIVIKT, 2010. - 508 ¢

2. borym B.M., JloBuapkoB O.A. IIpoekTyBaHHS 3aXHILEHUX
KOMIT IOTEPHHUX CHUCTEM Ta MEpe, HaBuanbHUU nocioHuk, -K.; AVIKT,
2008. — 500 c.

3. bypsuox B.JIL., TIpumyk P.B., Xopomko B.O. Ilonituka
iHpopmaniiiHoi 6e3nexu, miapy4dHuk, -K.; TIBIT «3agpyray, 2014. - 222 ¢

4. Texnonorii 3axucty indopmarii : HapyansHuii nocioauk / C. E.
Ocramnos, C. I1. €scees, O. I'. Kopons. — X. : Bug. XHEY, 2013. - 476 c.
(Yxp. M0B.)

5. Hapuanpnuii noci6uuk / 0. S. bo6ano, I. B. 'op6atuii, M. .
Kicennunuk, A. I1. bonmapes, C. C. Boiirycik, A. . T'opneniok, O. A.
HemxoBa, 1. M. Xypasens, b. M. bepestok, €. I. Sxoenko, B. L
Orenko, I. . Tumuk. JIpBiB : BumaBuunrso JIbBIBCHKOI MOJIITEXHIKH,
2019. 580 c.

6. Cyber-Physical Security : Monograph / edit. Clark. — Springer
International Publishing, 2017. — ISBN 978-3-319-32822-5 (print) ; 978-
3-319-32824-9 (online). 299 p.

7. Enterprise Security : Monograph / edit. Chang. — Springer
International Publishing, 2017. — ISBN 978-3-319-54379-6 (print) ; 978-
3-319-54380-2 (online). 277 p.

8. Cyber Security. Simply. Make it Happen. : Monograph / edit.
Abolhassan. — Springer International Publishing, 2017. — ISBN 978- 3-
319-46528-9 (print) ; 978-3-319-46529-6 (online). 127 p.

PexomengoBaHa
Jireparypa

Jonmomixkna

1. JlaGopaTopHMii  NpaKkTUKyM 3  HaBYAJIbHOI  JUCIUIUIIHU
"ludopmaniitna 6e3neka"”. HapuanpHo-mpakTuuHuii mocionuk / C. B.
Kasyn, B. B. Hocos, B. B. Orypuos, O. B. Manxaii. — Xapkis: Buj.
XHEY, 2008. — 256 c. (Ykp. MOB.)

2. BusBIIeHHS Ta pO3CIIiTyBaHHS 3JIOYHHIB, [0 BUYMHIIOTHCSA Y cdepi
iHdopmariitanx TexHosorii: Hayk.-mpakt. moci6./ 3a 3ar. pea. IIpod.
A.10. Konnpateena. — K., 2004.

3. Hikomarok C.I, Huxudopuyk JI.J., Tomma P.II., Bapko B.L
[IpoTunis 3mounHaM y cdepi iHTenekTyanbHoi BacHocTi. — K., 2006.

4. MeronuyHi pekOMeHaalii JJisi BUKOHAHHS JIa0OpaTOPHUX POOIT 3
muctumtinn - AJIMIHICTPYBAHHSA [TPOTPAMHUX CUCTEM 1
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KOMIUIEKCIB / [1O. €. JoO6pumms, 1.0.UepHo3yOkiH]; YHiBepcuTer
exoHomiku Ta npaBa «KPOK» — Kuis - 2019. — 49 c.

5. Opranizamiss KOoMIT'I0OTepHUX Mepex [Emexktponnuii pecypc] :
MIAPYYHUK: A7 CTyH. cremianbHOcTi 121 «lHXeHepis MporpamMHOro
3abe3neyeHHs» Ta 122 «Komm'torepHi Haykuw» / KIII im. Irops
Cikopcekoro ; 0. A. Tapnascekuit, I. M. Ky3bmenko. — EnextponHi
tekcToBi nani (1 daim: 45,7 Moaiir). — Kuis : KIII im. Irops
Cikopcebkoro, 2018. — 259 c.

6. K. Mangua, K. IIpocuc. 3amura ot Brop:kenuil. PaccinenoBanue
KOMIIBIOTEPHBIX NpecTyruienuit. M., 2005.

7. binoyc JI. ®@. [ndopmaniiini mepexi : HaB4. mociOHUK / bimoyc JI.
®. — K. : Jloroc, 2005. — 140 c.

8. KoHTponb Ta KepyBaHHS KOPIOPAaTUBHMMHU KOMII IOTEPHUMHU
MepekaMu: 1HCTPYMEHTaJbHI 3aco0M Ta TEXHOJIOTii : HaBYaJbHUM
nocionuk / A. M. TI'ypxkiii, C. ®@. Kopsk, B. B. Camconos, O. .
CxusipoB. — X. : "Kommaniss CMIT", 2004. — 544 ¢

9. TI'paiiBoponcekuii M. B., HosikoB O. M. besmneka iHpopmamiiiHo-
KoMyHikaniiaux cucteM — K. : Bugapanua rpyria BHV, 2009. — 608 c.

10. HJ T3I 2.5-004-99 Kpurepii ominku 3axuiieHocTi iHpopmarii B
KOMIT'IOTEPHUX  CHUCT€Max  BiJ]  HECAHKI[IOHOBAHOTO  JOCTYIY.
3arBepkeno HakazoM JICTC3I Cb VYkpainu Bix 28.04.1999, Ne 22
https://tzi.ua/assets/files/%D0%9D%D0%94-
%D0%A2%D0%97%D0%86-2.5-004-99.pdf

11. H T3I 3.1-001-07 3axucr iHdopmarii Ha 00’€KTax
iHpopMamiiiHoi aisubHOCTI. CTBOPEHHS KOMIUIEKCY TEXHIYHOTO 3aXUCTY
inpopmamii.  IlepeampoextHi  poOoTH.  3aTBEpHKEHO  HAKa30M
Anminictpanii [lepkaBHOT CIyKOM CIEI[iaIbHOTO 3B'SI3KY Ta 3aXHUCTY
iHpopmanii  Ykpaimm  Bim  12. 12, 2007 p. Ne 232,
https://tzi.com.ua/downloads/3.1- 001-07.pdf

1. https://www.netacad.com/ - kypc «Betyr 10 kibepOe3mneku» Ta
«OcHOBH KiOepOe3neKn»

2. https://zakon.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80#Text — 3akon Ykpainu «IIpo 3axuct inpopmarrii B
iH(pOopMaliHO-TEIEKOMYHIKaLIHHUX CUCTEMAX .

Ingopmauitini 3. https://zakon.rada.gov.ua/laws/show/2297-17#Text — 3akon
pecypen

VYkpainu «IIpo 3axucT nepcoHanbHUX JaHUX»

4. https://zakon.rada.gov.ua/laws/show/3855-12#Text — 3akon
VYkpainu «IIpo gepxaBHy TaEMHUIIIO»

5. https://zakon.rada.gov.ua/laws/show/2657-12#Text — 3akon
VYkpaiau «IIpo iHpopmariiroy»

Bun 3anars KinbkicTb ronnn
dopmar Jlekrii
R RN LY JlaGopatopHi 90
CawmocriifHa po6oTa
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DopMH KOHTPOJIIO MakcumaJjibHa KijIbKicTh 0aJtiB

Po3noxia 6ais, Moxys 1 14
‘ dopmMa KOHTPOJIIO Moy 2 24
‘ Mopyns 3 12
| 3AJIIK 50
‘ HuxkJjoBa komicist Komn’rorepHoi iHxxenepii
Bigginenus [Tpupoguuye BigaineHHS
Cyma 0aJiiB 3a Bci BUau Omninka Omninka
HABYAJIbHOI JiSVIBHOCTI €EKTC 3a HALIOHAJBLHOI IIKAJIOK0
90-100 A
| 80-89 B
‘ - . 70-79 C 3apaxosarno
‘ KaJ1a OUiHIOBaHHS, 60-69 D
HAI[iOHAJIbHA
| Ta EKTC 50-59 E
He 3apaxosano
35-49 FX (3 MOXKJIMBICTIO TIOBTOPHOTO
CKJIaJIaHHS1)
He 3apaxosano
0-34 F (3 060B’SI3KOBUM OBTOPHUM

BHUBUYCHHSM JIUCIIUATUTIHH)

XPUCTHUHA BOJTOAUMUPIBHA MEJIbHUYYK
ITocana: BukiIagau
Kareropis: —
Ileparoriune 3BaHHA: —
Buxaanau(i) HayxoBuii cTryninb: —
Buene 3BaHHA: —
IIpodaiin BukiIagaua (-iB):
http://college-chnu.cv.ua/article/Computer.Engineering
E-mail: h.melnychuk@chnu.edu.ua

IMokaukaHHs HA
AUCHHILIIHY
(cTropinka kypcy
B Moodle)

https://moodle.chnu.edu.ua/course/view.php?id=3764
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